Digitalni transformace a inovace v oblasti energetiky

Kyberneticka odolnost
soucast systemove primerenosti

\ 4

,Od instalované MW k bezpe¢né MW*
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Flexibilita, digitalizace, davéryhodnost
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Kyberneticka bezpecnost
Jsem v regulaci?

odvétvi podle § 4 zakona €. Ve vyhlasce 408/2025 Sb. Vyznamnost podniku
264/2025 Sb. jsou mezi regulovanymi
sluzbami zejména: Mikropodnik
Vefejna sprava Stfedni podnik
Energetika vyroba elektiny, Velky podnik.

Vyrobni pramysl

Potravinaisky pramysl prenos elektriny,

distribuce elektriny,

Chemicky pramysl

Vodni hospodafistvi agregace,

Odpadové hospodarstvi poskytovani sluzeb vykonové
Doprava rovnovahy,

Digitalni infrastruktura a digitalni sluzby provozovani vyznamnych
Financni trh

energetickych zafizeni,

Zdravotnictvi ., ves
provozovani soustav a siti.

Véda, vyzkum a vzdélavani
Postovni a kuryrni sluzby
Obranny prumysil

Vesmirny pramysl
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Kyberneticka bezpecnost
Motivace

Zakon ¢.264/2025 Sb. — Zakon o kybernetické bezpecénosti

definuje kontrolu pInéni povinnosti souvisejicich s kybernetickou bezpecnosti
definuje odpovédnosti managementu, moznost pozastaveni ¢innosti min. na 6 mésicu
definuje prestupky a pokuty (projednava urad, tedy NUKIB)

plan kontinuity provozu a obnovy po havarii

ochrana vyznamnych partnert

Obchodni motivace
jméno spolecnosti
obchodni model — kontinuita

spolehlivost — dodavatel vyznamnych partnert
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Stanoveni rozsahu fizeni kybernetické bezpecnosti

Uréeni vSech primarnich aktiv v organizace v takovém detailu, aby bylo mozné kvalifikované rozhodnout, zda aktivum
souvisi s regulovanou sluzbou ci nikoliv, rezim vysSich / nizSich povinnosti

Posouzeni primarnich aktiv - rozhodnuti, zda primarni aktivum souvisi s poskytovanim regulované sluzby,

Urceni podpurnych aktiv - souéasti je evidence vazeb podpulrnych aktiv na primarni aktiva souvisejici s poskytovanim
regulované sluzby.

“_"“ FVE invertor

N TP

A N\ N\ %
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
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Kyberneticka bezpecnost v energetickeé siti

Provozni bezpecnost
Zabezpeceni reseni

Bezpecnost produktu

L/'Q'G.

@

Hodnoceni rizik

S

-

>

%
o pro®

<39/,@ Fyzicka bezpecnost

Zakladni bezpecnostni opatreni

Klicové standardy

I EC + |EC 62443 (System Security)

TR
e ° |IEC 62351 (Communication Security) I\a%up © ISO/EC 27001 (Security Mgmt.)
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Zabezpeceni dodavatelského retézce

Bezpecnost vyzaduje
holisticky pristup

Lidé
« Povédomi a porozuméni kyberneticke
bezpecénosti

Procesy
* Pokryva cely Zivotni cyklus vyrobku
* Podpora pozadavkul na feSeni a provoz

* (Produkty)Technologie

* Podpora cilt ochrany (Duvérnost, Integrita,
Dostupnost)

« Soulad s mezinarodnimi standardy

SIEMENS



Stanoveni rozsahu fizeni kybernetické bezpecnosti

Page 7

Organizace

Rozsah rizeni KB Mimo rozsah rfizeni KB

Regulovano Neni regulovano

Primarni Primarni Primarni
aktivum 1 aktivum 2 aktivum 3

souvisejici souvisejici
podpurna aktiva | podplrna aktiva
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Primarni
aktivum 4
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Stanoveni rozsahu fizeni kybernetické bezpecnosti v rezimu nizsich povinnosti

Vyhlaska ¢€.410/2025 (ze 14.10. 2025, platnost od 1.11.2025) — vyhlaska o bezpecCnostnich opatrfenich poskytovatele sluzby
V rezimu nizsich povinnosti

Page 8

provadét fizeni rizik

mit stanovené odpoveédnosti managementu
Skolit zaméstnance

mit plan reakce na incidenty

hlasit vyznamné incidenty NUKIB

fidit pristupy a identity

zajistit zalohovani a kontinuitu provozu

vést dokumentaci o zavedenych opatienich
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Kyberneticka bezpecnost v energetickeé siti
Lide, Procesy, Technologie

Procesy Technologie
Organizacni bezpecnost a procesy Technologie kybernetické bezpecnosti pfispivajici k celkové bezpecnostni architekture
Lidé, zasady, procesy, sprava

Organizacni pfipravenost

Bezpecna Protokolovani a
Bezpedny vyvoj architektura Hardening Rizeni pfistupu a monitorovani Ochrana a integrita
systému sprava uctl zabezpedceni dat

Bezpecéna integrace a servis

Sprava
Zranitelnosti a reSeni incidentl bezpecénostnich Ochrana pred Zalohovani a Zabezpeceny
zaplat malwarem obnoveni vzdaleny pfistup Soukromi
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Pristupova kontrola
Segmentace, autentifikace, role, hardening

Uroven Fizeni sité

Plan zabezpecené rozvodny na zakladé

Ridici centrum .
é'/.&% Nedtvéryhodna sit Vzdaleny pristup + Siemens SICAM Automation komponent
+ Siemens SIPROTEC 5 ochran
v e e o ® |k + Siemens RuggedCom firewalld
Virtualization platform Virtualization platform « Siemens RuggedCom Sllt’OVYCh komponent
g * Microsoft Windows operacniho systému
. . . l i . . * Fortinet Firewalls
— e Pe— Pe— J m— l ;

« Serveru Casu treti strany

<o ® K

=< a®

* PC hardware treti strany

Urover sité

= <o ®
EEE " pEpEEn

Rizeni ptistupu * Ochrana prfed malwarem « Sprava oprav

10 * Hardening * Protokolovani zabezpeceni SIEMENS

+ Ochrana dat, bezpec¢na architektura

,,,,,,,,,,,,,,,

CertifikaceTUV SUD
« |EC 62443-2-4 —
procesy integrace

IEC 62443 * |EC 62443-3-3 -
Technické funkce

certifikované reseni



Kyberneticka bezpecnost v energetickeé siti
Lide, Procesy, Technologie

11

Procesy

Organizacni bezpecnost a procesy
Lidé, zasady, procesy, sprava

Organizacni pfipravenost

Bezpecna
Bezpecény vyvoj architektura
systému
Bezpecéna integrace a servis
Sprava
Zranitelnosti a feSeni incidentu bezpeé&nostnich
zaplat
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Technologie

Technologie kybernetické bezpecnosti pfispivajici k celkové bezpecnostni architekture

Hardening

Ochrana pred
malwarem

Rizeni pfistupu a
sprava uctl

Zalohovani a
obnoveni

Protokolovani a
monitorovani Ochrana a integrita
zabezpedeni dat

Zabezpeceny
vzdaleny pfistup Soukromi

SIEMENS



Pristupova kontrola
Vzdalena pfipojeni

Nedlvéryhodna sit

Némecko: IT Security Act,

Evropa: European NIS Directive Dispecink < " New P \zddlenylprisiup _:é
Urovei stanice D)\Y 4 Dlvéryhodna zéna

ISO/IEC 27001
ISO/IEC 27002

ISO/IEC 27001 PEadl HEEaOl OGaON 0Eadl
1
IT Infrastruktura SRS > EI (((H’)) @ @DHH

Pozadavky Servisni PC Router HMI PC Ridici systém stanice
IEC 62443-2-4 \ 4 — > Switch
IT Infrastruktura
‘ IEC 62443-3-3 U 5 site n o R
IEC 62351 roven sité|  p.yaryhodna zéna &Sa®h
Switch Switch
TUVNORD IEC 62443-4-1 Switch Switch Switch Switch Switch
IT Infrastruktura, s
IEC 62443-4-2 o~
Zafizeni
(n WO 5 nA B 3
XXX Procesni, napf. ISMS pro operatora, vyvojovy proces pro integratory a dodavatele produktd o l! O o I!

XXX Funkéni, napf. Uroven zabezpeceni, sila bezpe¢nostnich opatfeni
XXX Technické, napf. RBAC, zabezpecené komunikacni protokoly, ...
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Kyberneticka bezpecnost v energetickeé siti
Lide, Procesy, Technologie

]

Procesy

Organizacni bezpecnost a procesy
Lidé, zasady, procesy, sprava
Organizacni pfipravenost

Bezpecény vyvoj

Bezpecéna integrace a servis

Zranitelnosti a feSeni incidentt
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Technologie

Technologie kybernetické bezpecnosti pfispivajici k celkové bezpecnostni architekture

Bezpecna
architektura
systému

Sprava

bezpecénostnich

zaplat

Hardening

Ochrana pred
malwarem

Protokolovani a
monitorovani

Ochrana a integrita
zabezpedeni dat

Rizeni pfistupu a
sprava uctl

Zabezpeceny
vzdaleny pfistup

Zalohovani a

obnoveni Soukromi

SIEMENS



Monitorovani, detekce a reakce na incidenty...
...redundance a business continuity Cloud aplikace,

d

Electrification X

Dispecink

1a

0T

.">n

SICAM GridEdge

IoT Gateway reseni bézici na SICAM 8
. SICAM 8 A8000 (CP-8031/CP-8050)
Ridici systéem EGS
SICAM SWS (VM / IPC)

Uloziste Elektromobilita ~ Generatory Spotfeba
IED RTU IPC Sitové

prvky

Kyberneticka bezpecnost
Rozvodna

Sit

14 © Siemens 2025 | Zbynék Bélina| Smart Infrastructure Electrification & Automation SI E M E N S



Security Information &
Event Management (SIEM)

Sbér logu ze zafizeni v siti pro systémy analyzy
a detekce kybernetickych utokd SIEM.

siemens.com/ot-siem

SIEMENS


http://siemens.com/ot-siem

Kyberneticka bezpecnost v energetickeé siti
Lide, Procesy, Technologie
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Procesy

Organizacni bezpecnost a procesy
Lidé, zasady, procesy, sprava

Organizacni pfipravenost
Bezpecény vyvoj

Bezpecéna integrace a servis
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Technologie

Technologie kybernetické bezpecnosti pfispivajici k celkové bezpecnostni architekture

Bezpecna
architektura
systému

Sprava

Zranitelnosti a feSeni incidentt bezpeé&nostnich
zaplat

Hardening

Ochrana pred
malwarem

Rizeni pfistupu a
sprava uctl

Zalohovani a
obnoveni

Protokolovani a

monitorovani Ochrana a integrita
zabezpedeni dat
Zabezpeceny

vzdaleny pfistup Soukromi
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Kyberneticka bezpecnost v energeticke siti
ResSeni zranitelnosti a incidentd pro produkty a systémy

Oznameni a doporuéeni

| + Siemens:
L | https://www.siemens.com/cert/
_, N r"_ = , | advisories
IS TR | f resecany | /NN - ICS-CERT
UL ?:_‘f_l _:-‘.’ i https://ics-cert.us-cert.gov/advisories

OF CYBER EMERGENCY

YN 1 A
H L/ WE RESPOND IN CASE 71\

1 4 F 4 \

7 s

a

SIEMENS

Siemens ProductCERT
a SiemensCERT

Centralni tymy odbornikt pro okamzitou
reakci na bezpecCnostni hrozby a
problémy ovliviujici produkty, reseni,
sluzby nebo infrastrukturu Siemens.
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Informace o opravach

Zpravy o kompatibilité bezpecnostnich
zaplat

SIOS Portal

WWW.siemens.com/qgridsecurity

der security intelligence update; 1.409.454.0

SIEMENS


https://www.siemens.com/cert/advisories
https://ics-cert.us-cert.gov/advisories
https://support.industry.siemens.com/cs/document/109808612/security-patch-management?dti=0&lc=en-WW
http://www.siemens.com/gridsecurity

Kyberneticka bezpecnost v energetickeé siti
Lide, Procesy, Technologie
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Procesy

Organizacni bezpecnost a procesy
Lidé, zasady, procesy, sprava

Organizacni pfipravenost

Bezpecna
Bezpecény vyvoj architektura
systému
Bezpecéna integrace a servis
Sprava
Zranitelnosti a feSeni incidentu bezpeé&nostnich
zaplat
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Technologie

Technologie kybernetické bezpecnosti pfispivajici k celkové bezpecnostni architekture

Hardening

Ochrana pred
malwarem

Rizeni pfistupu a
sprava uctl

Zalohovani a
obnoveni

Protokolovani a

monitorovani Ochrana a integrita
zabezpedeni dat
Zabezpeceny

vzdaleny pfistup Soukromi
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Kyberneticka bezpecnost v energetickeé siti
Lide, Procesy, Technologie
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Procesy

Organizacni bezpecnost a procesy
Lidé, zasady, procesy, sprava

Organizacni pfipravenost

Bezpecna
Bezpecény vyvoj architektura
systému
Bezpecéna integrace a servis
Sprava
Zranitelnosti a feSeni incidentu bezpeé&nostnich
zaplat
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Technologie

Technologie kybernetické bezpecnosti pfispivajici k celkové bezpecnostni architekture

Hardening

Ochrana pred
malwarem

Rizeni pfistupu a
sprava uctl

Zalohovani a
obnoveni

Protokolovani a

monitorovani Ochrana a integrita
zabezpedeni dat
Zabezpeceny

vzdaleny pfistup Soukromi
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Kyberneticka bezpecnost v energetickeé siti

-
15}
e
%

Provozni bezpecnost
Zabezpeceni reseni

Bezpecnost produktu

L/'Q'G.

@

Hodnoceni rizik

Zabezpeceni dodavatelského retézce
S

o
s, Pr© Fyzicka bezpeénost
e

Zakladni bezpecnostni opatreni

Klicové standardy

I EC + |EC 62443 (System Security)

20

TR
e ° |IEC 62351 (Communication Security) I\a%up © ISO/EC 27001 (Security Mgmt.)
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Bezpecnost vyzaduje
holisticky pristup

Lidé
« Povédomi a porozuméni kyberneticke
bezpecénosti

Procesy
* Pokryva cely Zivotni cyklus vyrobku
* Podpora pozadavkul na feSeni a provoz

* (Produkty)Technologie

* Podpora cilt ochrany (Duvérnost, Integrita,
Dostupnost)

« Soulad s mezinarodnimi standardy

SIEMENS



Pozadavky dle ISO/IEC 27001 pro prumyslové ridici systémy (ICS)
Bezpecnost v technologiich

Snadna sprava certifikat
pomoci SICAM GridPass

Ochrana proti manipulaci s
firmwarem/softwarem

« ZabezpecCeni VPN a TLS

« Zabezpeceni IEC 80670-
5-104, IEC 61850, DNP3i

Hardwarovy firewall
aplikacni vrstvy v SICAM8

Oddéleni ethernetového
provozu pres integrovany
firewall a VLAN

Energeticky nezavisla Centralné spravujte
perzistence zaznamu uzivatele a pfifazujte role
bezpecnostniho auditu a pro autorizaci (na zakladé
pfenosu pres Syslog IEC 62351-8)

SIEMENS
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Kyberneticka bezpecnost v energetickeé siti
Procesem k bezpecné MW

22

Poradenstvi —
Assessment &
Compliance

Bezpeclné produkty

I ik

Skoleni kybernetické
bezpecénosti

1=
~

Technické posouzeni
a penetracni testy

Migrace digitalnich
rozvoden/hardening

1010101
010101

IEC 62443

Certifikace

Sprava bezpeénostnich
zaplat

[—]

Patching

© Siemens 2025 | Zbynék Bélina| Smart Infrastructure Electrification & Automation

Poradenstvi a Skoleni o kybernetické
implementace ISMS bezpecnosti

(ISO/IEC 27001)
=
ol M

o

Pevny zaklad a
volitelné pokrocilé

Zabezpeceny funkce zabezpedeni
vzdaleny pfistup -
iy
|

—f aiin

Bezpecnostni

monitoring SIEM jako Sprava aktiv OT

sluzba

SIEMENS



Kyberneticka bezpecnost v energetickeé siti
Procesem k bezpecné MW

Identifikace rozsahu rizeni KB — fyzické zajisténi, hlavni technologie, kamerové systémy...stanoveni priorit
Osoby, zarizeni, subdodavatelé — fizeni rizik

Skoleni — zamé&stnanc(, spravcd, partnert

Technologické zajisténi systému — implementace IT opatfeni v OT

Monitorovani technologie a incidentul — sledovani provoznich parametrd, sledovani pristupu, autentifikace
Scénare pro reseni incidentl — pfipraveny scénar, kam budu volat, koho informovat...

Obnova ze zaloh — zalohovat nastaveni, dokumentaci, fotky zafizeni, papirova forma - vyzkousené zalohy
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Kontakt

Zbynék Bélina
Head of BU Electrification & Automation

Siemens, S.r.o.
Siemensova 1

155 00 Praha 13-Stodulky
Czechia

Mobile: +420 737 206 699
zbynek.belina@siemens.com

SIEMENS
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