
Kybernetická odolnost
součást systémové přiměřenosti

Digitální transformace a inovace v oblasti energetiky
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„Od instalované MW k bezpečné MW“
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Flexibilita, digitalizace, důvěryhodnost

FVE Rozvodna Síť

Měření

Datový 

koncentrátor Řídicí jednotka 

FVE a mikro sítě

Řídicí jednotka 

rozvodny

Grid kódy

RTU 1

RTU 2

RTU n

Lokální řízení a monitorování Lokální řízení a monitorování

Jeden integrovaný systém

Firewall & 

Brána

Blok PV1

Blok PVn

Blok BESS

FVE invertor

BESS invertor

Úroveň 

technologií

a výroby

Úroveň 

automatizace

v rozvodně

Úroveň 

řízení

Trh

Monitorování 

a Servis
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Kybernetická odolnost se proto stává provozním parametrem flexibility.



Kybernetická bezpečnost
Jsem v regulaci? 

Page 3

odvětví podle § 4 zákona č. 

264/2025 Sb.

1. Veřejná správa

2. Energetika

3. Výrobní průmysl

4. Potravinářský průmysl

5. Chemický průmysl

6. Vodní hospodářství

7. Odpadové hospodářství

8. Doprava

9. Digitální infrastruktura a digitální služby

10. Finanční trh

11. Zdravotnictví

12. Věda, výzkum a vzdělávání

13. Poštovní a kurýrní služby

14. Obranný průmysl

15. Vesmírný průmysl
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Ve vyhlášce 408/2025 Sb. 

jsou mezi regulovanými 

službami zejména:

1. výroba elektřiny,

2. přenos elektřiny,

3. distribuce elektřiny,

4. agregace,

5. poskytování služeb výkonové 

rovnováhy,

6. provozování významných 

energetických zařízení,

7. provozování soustav a sítí.

Významnost podniku

1. Mikropodnik

2. Střední podnik

3. Velký podnik.



Kybernetická bezpečnost
Motivace
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Zákon č.264/2025 Sb. – Zákon o kybernetické bezpečnosti

 definuje kontrolu plnění povinností souvisejících s kybernetickou bezpečností

definuje odpovědnosti managementu, možnost pozastavení činnosti min. na 6 měsíců

definuje přestupky a pokuty (projednává úřad, tedy NÚKIB)

plán kontinuity provozu a obnovy po havárii

ochrana významných partnerů
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Obchodní motivace

jméno společnosti 

obchodní model – kontinuita

spolehlivost – dodavatel významných partnerů

 



Stanovení rozsahu řízení kybernetické bezpečnosti
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https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti

https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti

https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti

https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti

Určení všech primárních aktiv v organizace v takovém detailu, aby bylo možné kvalifikovaně rozhodnout, zda aktivum 

souvisí s regulovanou službou či nikoliv, režim vyšších / nižších povinností

Posouzení primárních aktiv - rozhodnutí, zda primární aktivum souvisí s poskytováním regulované služby,

Určení podpůrných aktiv - součástí je evidence vazeb podpůrných aktiv na primární aktiva související s poskytováním 

regulované služby.

https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
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https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti


Kybernetická bezpečnost v energetické síti
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L
id

é

Procesy

T
e
c
h
n
ologie

Klíčové standardy

• ISO/IEC 27001 (Security Mgmt.)
• IEC 62443 (System Security)

• IEC 62351 (Communication Security)

Bezpečnost produktů

Zabezpečení řešení

Provozní bezpečnost

Fyzická bezpečnost

Hodnocení rizik

Zabezpečení dodavatelského řetězce

Základní bezpečnostní opatření

• (Produkty)Technologie 

• Podpora cílů ochrany (Důvěrnost, Integrita, 

Dostupnost)

• Soulad s mezinárodními standardy

Procesy

• Pokrývá celý životní cyklus výrobku

• Podpora požadavků na řešení a provoz

Lidé

• Povědomí a porozumění kybernetické 

bezpečnosti

Bezpečnost vyžaduje 

holistický přístup
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Stanovení rozsahu řízení kybernetické bezpečnosti
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Stanovení rozsahu řízení kybernetické bezpečnosti v režimu nižších povinností

Page 8

Vyhláška č.410/2025 (ze 14.10. 2025, platnost od 1.11.2025) – vyhláška o bezpečnostních opatřeních poskytovatele služby 

v režimu nižších povinností

• provádět řízení rizik

• mít stanovené odpovědnosti managementu

• školit zaměstnance

• mít plán reakce na incidenty

• hlásit významné incidenty NÚKIB

• řídit přístupy a identity

• zajistit zálohování a kontinuitu provozu

• vést dokumentaci o zavedených opatřeních
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Kybernetická bezpečnost v energetické síti
Lidé, Procesy, Technologie
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Procesy
Organizační bezpečnost a procesy

Lidé, zásady, procesy, správa

Technologie
Technologie kybernetické bezpečnosti přispívající k celkové bezpečnostní architektuře

Organizační připravenost

Bezpečný vývoj

Bezpečná integrace a servis

Zranitelnosti a řešení incidentů

Bezpečná 

architektura 

systému

Hardening Řízení přístupu a 

správa účtů

Protokolování a 

monitorování 

zabezpečení

Ochrana před 

malwarem

Zálohování a 

obnovení

Zabezpečený 

vzdálený přístup

Ochrana a integrita 

dat

Soukromí

Správa 

bezpečnostních 

záplat
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Přístupová kontrola
Segmentace, autentifikace, role, hardening
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Plán zabezpečené rozvodny na základě 

• CertifikaceTÜV SÜD

• IEC 62443-2-4 –

procesy integrace

• IEC 62443-3-3 –

Technické funkce
IEC 62443 

certifikované řešení

Úroveň sítě

Úroveň stanice

Service PC

Logging

Server

RBAC

Server

IEDs, Protection

(SIPROTEC 5)

HMI PC 

(SICAM SCC)

Station controller

(SICAM PAS PQS)

Router/

Firewall

Řídicí centrum

DMZ

Vzdálený přístupNedůvěryhodná síť

Řídicí zóna rozvodny/Důvěryhodná zóna

Úroveň řízení sítě

Station controller

(SICAM A8000)

Time 

Server

Virtualization platform Virtualization platform

Certificate

Manager

• Siemens SICAM Automation komponent

• Siemens SIPROTEC 5 ochran

• Siemens RuggedCom firewallů

• Siemens RuggedCom síťových komponent

• Microsoft Windows operačního systému

• Fortinet Firewalls

• Serveru času třetí strany

• PC hardware třetí strany

• Řízení přístupu

• Hardening

• Ochrana před malwarem

• Protokolování zabezpečení

• Správa oprav

• Ochrana dat, bezpečná architektura



Kybernetická bezpečnost v energetické síti
Lidé, Procesy, Technologie
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Procesy
Organizační bezpečnost a procesy

Lidé, zásady, procesy, správa

Technologie
Technologie kybernetické bezpečnosti přispívající k celkové bezpečnostní architektuře

Organizační připravenost

Bezpečný vývoj

Bezpečná integrace a servis

Zranitelnosti a řešení incidentů

Bezpečná 

architektura 

systému

Hardening Řízení přístupu a 

správa účtů

Protokolování a 

monitorování 

zabezpečení

Ochrana před 

malwarem

Zálohování a 

obnovení

Zabezpečený 

vzdálený přístup

Ochrana a integrita 

dat

Soukromí

Správa 

bezpečnostních 

záplat
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Německo: IT Security Act, 

Evropa: European NIS Directive

ISO/IEC 27001

ISO/IEC 27002

Přístupová kontrola
Vzdálená připojení
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Integrátor IT Infrastruktura

Dodavatel 

produktů
IT Infrastruktura

Operátor IT Infrastruktura

ISO/IEC 27001

ISO/IEC 27019

IEC 62443-2-4

IEC 62443-3-3

IEC 62351

IEC 62443-4-1

IEC 62443-4-2

IEC 62351

Procesní, např. ISMS pro operátora, vývojový proces pro integrátory a dodavatele produktůXXX

Funkční, např. úroveň zabezpečení, síla bezpečnostních opatřeníXXX

Technické, např. RBAC, zabezpečené komunikační protokoly, ...XXX

Vzdálený přístup

Nedůvěryhodná síť

Úroveň sítě

Úroveň stanice

Dispečink

Důvěryhodná zóna

Důvěryhodná zónaDMZ

Switch Switch Switch Switch Switch

Switch Switch

Switch

Servisní PC HMI PC Řídící systém stanice

Zařízení

Router
Požadavky
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Kybernetická bezpečnost v energetické síti
Lidé, Procesy, Technologie
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Procesy
Organizační bezpečnost a procesy

Lidé, zásady, procesy, správa

Technologie
Technologie kybernetické bezpečnosti přispívající k celkové bezpečnostní architektuře

Organizační připravenost

Bezpečný vývoj

Bezpečná integrace a servis

Zranitelnosti a řešení incidentů

Bezpečná 

architektura 

systému

Hardening Řízení přístupu a 

správa účtů

Protokolování a 

monitorování 

zabezpečení

Ochrana před 

malwarem

Zálohování a 

obnovení

Zabezpečený 

vzdálený přístup

Ochrana a integrita 

dat

Soukromí

Správa 

bezpečnostních 

záplat
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Monitorování, detekce a reakce na incidenty… 
…redundance a business continuity Cloud aplikace

Electrification X
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IoTMQTT / TLS

IEC 61850, SNMP

IoT Gateway řešení běžící na SICAM 8
• A8000 (CP-8031/CP-8050)
• EGS
• SICAM SWS (VM / IPC)

IED

SIEMENS
SIEMENS SIEMENS

RTU IPC Síťové 

prvky

SICAM GridEdge
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OZE Generátory SpotřebaÚložiště Elektromobilita

SICAM 8

Řídící systém

IEC 104



Security Information & 
Event Management (SIEM)
Sběr logů ze zařízení v síti pro systémy analýzy 
a detekce kybernetických útoků SIEM. 

siemens.com/ot-siem

http://siemens.com/ot-siem


Kybernetická bezpečnost v energetické síti
Lidé, Procesy, Technologie
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Procesy
Organizační bezpečnost a procesy

Lidé, zásady, procesy, správa

Technologie
Technologie kybernetické bezpečnosti přispívající k celkové bezpečnostní architektuře

Organizační připravenost

Bezpečný vývoj

Bezpečná integrace a servis

Zranitelnosti a řešení incidentů

Bezpečná 

architektura 

systému

Hardening Řízení přístupu a 

správa účtů

Protokolování a 

monitorování 

zabezpečení

Ochrana před 

malwarem

Zálohování a 

obnovení

Zabezpečený 

vzdálený přístup

Ochrana a integrita 

dat

Soukromí

Správa 

bezpečnostních 

záplat
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Kybernetická bezpečnost v energetické síti
Řešení zranitelností a incidentů pro produkty a systémy
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Oznámení a doporučení

• Siemens: 

https://www.siemens.com/cert/

advisories

• ICS-CERT

https://ics-cert.us-cert.gov/advisories

Siemens ProductCERT

a SiemensCERT

Centrální týmy odborníků pro okamžitou 

reakci na bezpečnostní hrozby a 

problémy ovlivňující produkty, řešení, 

služby nebo infrastrukturu Siemens.

Informace o opravách

Zprávy o kompatibilitě bezpečnostních 

záplat

SIOS Portal

www.siemens.com/gridsecurity

© Siemens 2025 | Zbyněk Bělina| Smart Infrastructure Electrification & Automation

https://www.siemens.com/cert/advisories
https://ics-cert.us-cert.gov/advisories
https://support.industry.siemens.com/cs/document/109808612/security-patch-management?dti=0&lc=en-WW
http://www.siemens.com/gridsecurity


Kybernetická bezpečnost v energetické síti
Lidé, Procesy, Technologie
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Procesy
Organizační bezpečnost a procesy

Lidé, zásady, procesy, správa

Technologie
Technologie kybernetické bezpečnosti přispívající k celkové bezpečnostní architektuře

Organizační připravenost

Bezpečný vývoj

Bezpečná integrace a servis

Zranitelnosti a řešení incidentů

Bezpečná 

architektura 

systému

Hardening Řízení přístupu a 

správa účtů

Protokolování a 

monitorování 

zabezpečení

Ochrana před 

malwarem

Zálohování a 

obnovení

Zabezpečený 

vzdálený přístup

Ochrana a integrita 

dat

Soukromí

Správa 

bezpečnostních 

záplat
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Kybernetická bezpečnost v energetické síti
Lidé, Procesy, Technologie
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Procesy
Organizační bezpečnost a procesy

Lidé, zásady, procesy, správa

Technologie
Technologie kybernetické bezpečnosti přispívající k celkové bezpečnostní architektuře

Organizační připravenost

Bezpečný vývoj

Bezpečná integrace a servis

Zranitelnosti a řešení incidentů

Bezpečná 

architektura 

systému

Hardening Řízení přístupu a 

správa účtů

Protokolování a 

monitorování 

zabezpečení

Ochrana před 

malwarem

Zálohování a 

obnovení

Zabezpečený 

vzdálený přístup

Ochrana a integrita 

dat

Soukromí

Správa 

bezpečnostních 

záplat
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Kybernetická bezpečnost v energetické síti
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Klíčové standardy

• ISO/IEC 27001 (Security Mgmt.)
• IEC 62443 (System Security)

• IEC 62351 (Communication Security)

Bezpečnost produktů

Zabezpečení řešení

Provozní bezpečnost

Fyzická bezpečnost

Hodnocení rizik

Zabezpečení dodavatelského řetězce

Základní bezpečnostní opatření

• (Produkty)Technologie 

• Podpora cílů ochrany (Důvěrnost, Integrita, 

Dostupnost)

• Soulad s mezinárodními standardy

Procesy

• Pokrývá celý životní cyklus výrobku

• Podpora požadavků na řešení a provoz

Lidé

• Povědomí a porozumění kybernetické 

bezpečnosti

Bezpečnost vyžaduje 

holistický přístup
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Požadavky dle ISO/IEC 27001 pro průmyslové řídicí systémy (ICS) 
Bezpečnost v technologiích

21

Ochrana proti manipulaci s 

firmwarem/softwarem

Centrálně spravujte 

uživatele a přiřazujte role 

pro autorizaci (na základě 

IEC 62351-8)

Energeticky nezávislá 

perzistence záznamu 

bezpečnostního auditu a 

přenosu přes Syslog

• Zabezpečení VPN a TLS

• Zabezpečení IEC 80670-

5-104, IEC 61850, DNP3i

• Hardwarový firewall 

aplikační vrstvy v SICAM8

Snadná správa certifikátů 

pomocí SICAM GridPassPodepsaný 

software/firmware

RBAC s centrální správou 

uživatelů

Protokolování 

zabezpečení / Syslog

Funkce brány v SICAM 8

Správa certifikátů

Oddělení ethernetového 

provozu přes integrovaný 

firewall a VLAN

Firewall & VLAN

Bezpečný vývoj 

v souladu s IEC 

62443-4-1

Produkty 

vyhovující 

IEC 62443-4-2
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Kybernetická bezpečnost v energetické síti
Procesem k bezpečné MW
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Ohodnotit

Nasadit

Spravovat

R
ec
ov
er

Identify Protect

R
espond Det

ec
t

Poradenství –

Assessment & 

Compliance

Technické posouzení 

a penetrační testy

Poradenství a 

implementace ISMS

(ISO/IEC 27001)

Migrace digitálních 

rozvoden/hardening Zabezpečený 

vzdálený přístup

Správa aktiv OT

Bezpečnostní 

monitoring SIEM jako 

služba

Správa bezpečnostních 

záplat

Bezpečné produkty

Pevný základ a 

volitelné pokročilé 

funkce zabezpečení

IEC 62443 

Certifikace

1010101

010101

Patching

Školení kybernetické 

bezpečnosti

Školení o kybernetické 

bezpečnosti
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Kybernetická bezpečnost v energetické síti
Procesem k bezpečné MW
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Identifikace rozsahu řízení KB – fyzické zajištění, hlavní technologie, kamerové systémy…stanovení priorit

Osoby, zařízení, subdodavatelé – řízení rizik

Školení – zaměstnanců, správců, partnerů

Technologické zajištění systému – implementace IT opatření v OT

Monitorovaní technologie a incidentů – sledování provozních parametrů, sledování přístupů, autentifikace

Scénáře pro řešení incidentů – připravený scénář, kam budu volat, koho informovat…

Obnova ze záloh – zálohovat nastavení, dokumentaci, fotky zařízení, papírová forma - vyzkoušené zálohy 



Kontakt

Zbyněk Bělina

Head of BU Electrification & Automation

Siemens, s.r.o.
Siemensova 1

155 00 Praha 13-Stodůlky

Czechia

Mobile: +420 737 206 699

zbynek.belina@siemens.com

mailto:zbynek.belina@siemens.com
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