Kyberbezpecnost a bateriové zdroje
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Threat model
data, firmware, sensors, timing, radio
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ProcC je kyberbezpecnost BESS kriticka

BMS je ,mozek"” bateriového systému: sleduje napéti,

. vy , Safety
prOUd’ tepIOtu’ SOC a SOH a SpOUStI OChranne reakCe. pfehfati, chybné charging/discharging, havarijni
odstaveni
Utok na BMS nebo navazujici fidici vrstvu miZe zhorsit
 vykon, zkratit zivotnost a v krajnim pripade prispet k
Availability

thermal runaway.

loss of view, ztrata fizeni, nedostupnost flexibility

U stacionarniho BESS nejde jen o baterii samotnou,
- ale i o dostupnost sluzby, plneni dispecerskych

pozadavku a stabilitu provozu. _ |
Business impact

smluvni dopady, audit, reputace, vySSi compliance
naklady
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Digitalni attack surface bateriového zdroje

BESS
Vzdéleny BMS .
C'c’“f't / IAP' servis EMS - PCS / ménié dSi‘sCAe%ﬁ‘ {(
portaly, EPC, DC/DC, Pe
reporting, vendor, PCS invertor setlpomty,
agregace integrator SCADA | alarmy
HMI

Utoénik obvykle nejde pfimo na &lanek baterie, ale na rozhrani: identita, perimetr, servis, data a
® fidici pfikazy.
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Co presne BMS v BESS déla

SOC a SOH Thermal management Cell balancing Komunikace

Pribézny odhad stavu nabiti a Hlidani teplot a ochranné zasahy Vyrovnavani ¢lanku, prevence Napojeni na nadfazené

kondice ¢lankl pro bezpecny a proti prehfati a degradaci. prebiti a hlubokého vybiti. fizeni, diagnostiku a
infrastrukturu.

ekonomicky provoz.

e Cim je BMS chytfejsi a propojenéjsi, tim 3irsi je attack surface.

e V BESS navic jeho chyby dopadaji na friditelnost vykonu a vazbu na sit.
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TFi zakladni kategorie utoku

Communication-based Physical-based Software & data-based
Zneuziti komunikacénich protokolu, setpointu, EMI, pfimy fyzicky zasah, kompromitace Malware, firmware abuse, faleSna data,
telemetrie nebo bezdratove vrstvy. senzoru, tampering hardwaru. timestamp manipulace.

® Hranice mezi nimi se stiraji: jeden incident Casto kombinuje vice vrstev najednou.
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Malware a firmware tampering

+ Malware muze pfijit pfes update proces, fyzicky servisni Entry points
p‘r"l’StUp nebo slabé chranéné komunikacni kanély OTA/update chain - maintenance port - remote access

Dopadem muze byt zména algoritmu fizeni, faleSna
e senzoricka data nebo chybné charging/discharging

rozhodnuti. Main effect

manipulace dat a fidici logiky
Prakticka obrana: secure boot, digitalné podepsaneé
¢ aktualizace, MFA/RBAC, ochrana debug rozhrani,

pravidelné testovani.
Primary controls

secure firmware + strong auth + anomaly detection
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Manipulace senzort a teploty

¢ Teplotni Cidla a odhady teploty jsou kritické pro prevenci
thermal runaway. Riziko

pozdni detekce prehrati, Spatné ochranné zasahy

e Utok mdze posunout &teni senzoru, zménit kalibraci nebo
zkreslit vstupy pro tepelny model.

e SilngjSi varianta je adversarial utok: sou€asna manipulace
proudu a napéti tak, aby model vypocital vérohodnou, ale
chybnou teplotu.

Detekce
redundance senzorl + kfizova verifikace s modelem

Opatreni
tamper-resistant sensors, encrypted comms, secured
calibration
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EMI a fyzické naruseni elektroniky

EMI fault injection zavadi do elektroniky fizené
e elektromagnetické ruSeni a muze vyvolat chybné cteni Injection points
nebo chovani BMS. wiring harness - sensor lines - IC 1/0 - power supply

Zasazeneé mohou byt senzory, napajeci vétve, komunikacni
. L] L] 1 4
cesty i integrované obvody.

Symptoms
o Obrana stoji na stinéni, uzemnéni, filtrech, navrhu PCB, erroneous readings - shutdowns - damaged
oddéleni napajecich domén a fail-safe mechanismech. St
Design goal

EMI resilience by design, not only by monitoring
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wBMS a jamming

Wireless BMS snizuje kabelaz a zvysSuje flexibilitu, ale

o . T Controls
otevira novou radiovou attack surface. FHSS / DSSS - encrypted comms - redundant

channels

» Jamming muze zpusobit ztratu dat, zkresleni prenosu a
chybné charging/discharging reakce.

Monitoring
, Dopad je bezpecnostni i provozni: Spatny balancing, R e
rychlejsi degradace, ztrata kontroly nad packem.
Lesson

wireless convenience musi mit security budget
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Timestamp a integrita dat

® Timestamp attack neméni nutné samotna data, ale jejich
porfadi a Casovy kontext. Attack pattern

packet interception - replay - clock desync

e U BMS to muze zkreslit SOC trend, diagnostiku, predictive
maintenance i digitalni dvojce.

e Obrana: kryptografické timestamping mechanismy,
bezpecna synchronizace Casu, end-to-end integrita a
vicezdrojova verifikace.

Operational effect
nespravna interpretace udalosti a historie

Technical answer
HMAC / signatures - authenticated NTP/PTP
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Jaké dopady utoku uvidi provozovatel BESS

Zasahy prichazeji pozdé nebo

Telemetrie vypada vérohodné Setpointy a realita se rozchazeji Zpatné
ale fyzikalné si veli€iny pfestavaji odpovidat vykon nebo SOC trend nesedi s méfenim fault response a ochrany pracuji na chybnych
datech

Incident nemusi mit podobu ,zaSifrovanych servert“; ¢asto se projevi jako nepfesna
telemetrie, chybné alarmy nebo nespolehlivé chovani.

® Pravé proto je u BESS dulezita kombinace OT monitoringu a fyzikalni konzistence dat.
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BESS-Set: co presnée dataset modeluje

Battery Active

module DC/DC Front End Industrial SCA
s —  conver o/ smart —— PC/PCS " DA

+ BMS ter inverter

. Dataset zachycuje elektrickeé a fidici veliCiny pfi normalnim provozu i pri kybernetickych
utocich.

e Je cenny tim, Zze nepracuje jen se sitovym provozem, ale i s fyzikalnimi mérfenimi BESS.
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Jaké utoky BESS-Set obsahuje

False Data Injection Firmware Modification

Zména vnitfniho chovani vykonoveé
elektroniky, napf. THD nebo V battery

tampering.

Bad Data Injection

Manipulace setpointl aktivniho nebo jalového
vykonu; nap¥. pfekroc€eni limitd i oscilace.

Zmeéna méfeni posilanych do SCADA, napf.
active power nebo SOC tampering.

. Vétsina scénaru vede k fyzikalné nemozneé nebo velmi nepravdépodobné kombinaci
merenych veliCin.

e To je duvod, proc Ize stavét physics-based detekci i bez detailni znalosti konkrétniho malware.
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Jaka data ma smysl historizovat a hlidat

Power path Battery state Electrical quality Thermal Ops
P/Q setpoint vs. measured SOC trend - SOH - battery DC-link - currents - THD temperatures - gradients - alarms - config
P/IQ voltage anomalies changes

. Samotné logy pfistupu nestaci. Klicové je spoijit identitu a zmény konfigurace s fyzickym
dopadem v Case.

. Dobré minimum: kdo zménil setpoint/konfiguraci, jak se zménil vykon, a zda tomu odpovidaly
napéti, proud, SOC a teplota.
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Physics-based anomaly detection: pro¢ dava smysl

. Nepta se jen ,prisel podezrely packet?”, ale i ,odpovida
tomu fyzika systému?” Input
telemetry + operating context
, Odhali utok, i kdyz telemetrie vypada formalné korektné,
ale vykon, napéti, proud a SOC uz spolu nesedi.

Model
+ 0 BESS je to silné prave tam, kde klasicky IT monitoring physical laws / learned process relations

nevidi chybu v samotném procesu.

Output

anomaly score + operational explanation
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Obranneé vrstvy BESS projektu

Governance Identity Segmentation Hardening Monitoring

odpovédnosti, servisni MFA, PAM, oddélené IT/OT / cloud, jump secure boot, signed IDS + physics-based

pravidla, audit trail identity dodavatell host, controlled access firmware, protected anomaly detection
interfaces

Prepared operations
degraded mode, recovery, zalohy konfiguraci, krizové kontakty a nacvi¢ené role

Bezpecnost BESS neni jedna krabice. Je to architektura, provozni disciplina a schopnost
® incident zvladnout i béhem krize.
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Compliance a navrhové minimum

e Kyberbezpecnost ma byt v navrhu od zaCatku, ne az jako

dodateCny audit pfed spusténim. ISO/SAE 21434
i . . fizeni kyberrizik v zivotnim cyklu
¢ Relevantni referencni ramce: ISO/SAE 21434, ISO 26262
a I[EC 62443.
e Praktické minimum pro investora: bezpecCné aktualizace, ISO 26262
rizeny vzdaleny servis, segmentace, historizace dat a funkéni bezpecnost a fault response

testovany recovery postup.

IEC 62443

bezpeclnost primyslovych a OT systém
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Tri hlavni zavery

BESS je cyber-physical
systém
Proto incident nemusi
vypadat jako klasicky IT

problém.

Dékuji za pozornost

Tomas Pitner - MENDELU a CyberSecurity Hub, z.u.

Bez fyzikalni konzistence

dat ¢ast utoku neuvidime
Physics-based monitoring

dava BESS provozu
praktickou vyhodu.

Bezpecnost musi byt
navrzena jako vicevrstva

| obrana
Architektura, identity, firmware,

monitoring i recovery.

Zdroje: IEEE Access 2025; IEEE OAJPE 2024



